Mit WinSCP auf das Dateisystem der endian hrewall
Endian Community Firewall ( EFW ) zugreifen CDH‘II‘I‘IUI‘IIW

Dieses Dokument beschreibt wie man mit dem Programm WinSCP auf das Dateisystem, mit Explorer Ansicht, auf
seine EFW zugreift. Dieses kann nitzlich sein fir...

Manuelles Bearbeiten der Konfigurationsdateien
Update Installationen

Aktualisierung der Blacklisten

uvm.

1. Der Download

WinSCP kann kostenlos unter http://winscp.net/eng/docs/lang:de herunter geladen werden und ist in
versch. Sprachen erhéltlich.

2. Die Installation
Machen Sie einen Doppelklick auf die so eben heruntergeladene Datei

winscp417setup.exe
Der Installationsvorgang wird gestartet, wahlen sie bei der Sprache ihre gewlinschte Sprache aus.

5! Setup - WinsCP o ]

Willkommen zum WinSCP
Setup-Assistenten t

Erwird jetzt WinSCP 4.1.7 auf lhren Computer inztallieren.

Sie zollten alle anderen Amwendungen beenden, bevar Sie mit
dem Setup fortfakren.

"w'eiter' zum Fartfabiren, ‘Abbrechen’ zum Werlazzen.

H ilfe: Wwieiter » I Abbrechen

Klicken sie hier auf ,weiter” und im darauf folgenden Punkt erneut auf ,weiter* um die
Lizenzvereinbarung zu akzeptieren.
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Wabhlen Sie hier nun ,typische Installation” aus, méchten Sie den Zielordner und Einzelne Komponenten
Auswéhlen wahlen Sie die ,Benutzerdefinierte Installation*

! Setup - WinsCP

Installationstyp
Wie zall die Arwendung installiert werden?

{* typizche Installation [empfohlen)

- ingtalliert in den Standardzielordner
- installiert alle Komponenten, aber nur die German Dbersetzung

- zchaltet die Liblichen Features ein
" Benutzerdefinierte Installation

- erlaubt dig volle Auswahl von Zielordner, Fomponenten und Features

Hilfe | £ Zuriick I Wieiter » I Ahbbrechen

Hier kdnnen Sie Auswahlen ob Sie lieber mit der Oberflache wie im NortonCommander arbeiten
mochten oder lieber die Ansicht wie im Windows Explorer benutzen méchten.
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5! Setup - WinsCP

Anfangliche Benutzereinstellungen

Bitte wahlen Sie die Eigenzchaften [hrer bevorzugten Benutzerschnittztelle

At der Benutzerschhittztelle

f*  wie Morton Commander

- zwel Listenfenster [inks lokal, rechtz das entfermte Yerzeichnis]

- T agtaturkiirzel wie beim Mortan Commander [und anderen wie Tatal Commander,
bidnight Commander, ...]

- drag & drop izt von und nach beiden Listenfenstern moglich

" wie Windows Eplarer

- nur entferntes Werzeichiis

- T astaturkurzel wie im “Windows Explorer
- drag & drop

Hilfe | < Zurick I Wieiter » I Abbrechen

Im Nachsten Fenster erscheint eine Zusammenfassung der Installationsdaten, diese kénnen Sie
nochmals kontrollieren.

{5l Setup - WinsCP

Installation durchfuhren

Daz Setup izt jetzt bereit, WinSCP auf Ihren Computer zu installieren.

Klicken Sie auf "Instalieren’, um mit der Installation 2u beginnen, ader auf " Eurlick”’, um
|hre Einztellungen zu Liberprifen oder 2u andern.

Zielardrer:
C:AProgrammeiwins CH

Setup-Typ:
twpizche Installation

Auzgewahlte Komponentern:
WinSCP Amwendung
Drag & drop Shell Erweiterung [erlaubt daz direkte Hemunterladen, erfordert u. Ll
Pageant [S5H Authentifiziernngsagent]
PuTT%'gen [Schluzzelgenerator]
[ berzetzungen
Englizh

w
1| | 3

Hilfe | < Zurick I |nztallieren I Abbrechen |

Beim Klick auf ,installieren” beginnt die Installation nach der Beendigung kénnen Sie den PC neustarten.

© 2008 Frank Fischer www.efw-forum.de
Anderungen vorbehalten
v.1.0.0

Stand 25. November 2008



—IEi%

Beenden des WINnSCP
Setup-Assistenten

I dig [nztallation won WinSCP abzuzchiiefen, muss daz
Setup lhren Computer new starten. ollen Sie jetzt neu starten?

{% Ja, Computer jetzt neu starten

= Mein, ich werde den Computer spater neu starten

e |

Auf dem Desktop und im Startmeni befindet sich nun die Programmverkniipfung die Sie mit einem
Doppelklick 6ffnen und starten kénnen.

e

WinSCh

3. Das Einrichten der Verbindung und Verbindungsaufbau

Geben Sie bei Rechnername die IP Adresse Ihrer EFW an, hier im Beispiel ist es die 192.168.99.2
sowie den Benutzernamen ,root“ und das von lhnen vergebene Passwort.
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WinSCP Anmeldung d b4

S_itzung —Sikzung
i gespeicherte Sitzunger Biechnemame Partaumnmer
Umgebung [152.168.56.2 | =
werzeichnizze
S5H Benutzermame K. enrwart
Einztellungen
Ir':":'t I......l

Dratei mit privatern Schilizzel

| -

—Frotakoll
Dratei Protokall ISFTF’ vI [v Erlaube SCP Riickarif
1| | ] Farbe wahlen
[T Expertenmodus
Ober | Languages | Anmelden Speichern Schliefen

Sind alle bendtigten Daten eingegeben klicken Sie auf ,Speichern”

Sitzung speichern als d |

Sitzung zpeichern als:

rook(=] 92, o7 j

[~ Pazswart zpeichern [nicht empfahlen]

oK I —— Hilfe. |

Sie kénnen nun hier einen Namen der Sitzung vergeben so das Sie diese spéater wieder ohne Eingabe
aller Daten erneut nutzen kdnnen.
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In dieser Liste erscheint nun die von uns Angelegte Verbindung.
Sie kénnen nun unten auf ,Anmelden® klicken.

WinsSCP Anmeldung

Sﬁzung
Ll_mgebung

55H
Einztellungen

<

i gespeicherte Sitzunger

L Werzeichnisse

rookisa] 921

| H

[~ Expertermodus

Ober

Languages |

Alg Standard

Sitzungszymboal

Anmelden

2|l
Meu
Bearbeiten
Lazchen
Umbenennen

Meuer Ordner. ..

Hiltzfurktionen

Schlieben

Die Verbindung wird hergestellt, und es erfolgt eine Warnung das der Schlissel der EFW unbekannt ist.

Sollte eine Andere Fehlermeldung auftreten das keine Verbindung hergestellt werden konnte liegt das

mdglicherweise daran das sie in der EFW den Zugriff per SSH nicht erlaubt haben. Wie dieses
funktioniert kénnen Sie hier im Nachtrag nachlesen.

X

Der Rechherschliizzel des Servers wurde nicht im Speicher gefunden. Ez gibt keine Garantie, daz der Server wirklich der Rechier ist,
! it dern Sie sich werbinden wollken, Der rza2 Schiizzel-Fingerabdruck. des Servers lautet: zzh-rza 1024

Wenn Sie diezem Rechner trauen, drilicken Sie Ja. Um fartzufabren, ohne den Rechnerschllizzel im Speicher abzulegen, diicken Sie
Mein. Um die Yerbindung abzubrechen, diicken Sie Abbrechen.

Sall die Werbindung fortgezetzt und der Fechnerschiiizzel im Speicher abgeleat werden?

Ja I Mein

Abbrechen

Schliizzel kopigren

Hilfe:

Sie kdnnen hier da es sich um lhre eigene Firewall handelt auf ,Ja“ klicken.
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Die Verbindung ist hergestellt und Sie kénnen nun auf der ,rechten” Seite im Dateisystem Ihrer EFW
Arbeiten. Beachten Sie bitte das sich Falsche Eintradge oder Falsche konfigurations- Dateien auf die
Funktionsfahigkeit inrer EFW Auswirken kénnen.

g Fischer - root@192.168.99.2 - WinSCP I ] [
: Lokal Markieren Dateien Befehle Sikzung Einstellungen Entfernt  Hilfe

- %'_l;‘ﬂj" :%531} W % & % - standard - ':'gv

@i lokalerDa » ) fda - = - Gd &t 2] | & - [yroot e R R R e N s B
Mame =  Erweiterung ~ Grofe | T D Gedr « | | Mame =  Erweiterung Grife | Geandert Rechte
.. Dariiberliegend...  25.1 .. 25.11.2008 09:...  rwer-xr-
I .asdm Dakeiordner 30,1 Citmp 25.11.2008 12:...  rwwr-xr-
) .dia Dakeiordner 0z.0 .bash_history 822 25.11.200809... rw-—-----
I3 .gimp-2.2 Dateiordner 30.0 installer.meta 295 24.11.2008 14:...  rw-r--t-
) .gimp-2.4 Dateiordrer 25.1 installer.meta.backup 295  24.11.2008 14:...  rw-r--r--
I3 .housecal Dateiordner 07.0

I3 .nbi Dakeiordner 13.1

|5 .netbeans Dakeiordner 31.1

|5 .netbeans-derbry Dakeiordner 311

|0) .netbeans-registration Dateiordrer 318

I5) .scarchedad Dateiordner 27.0

|5 . thumbnails Dateiordner 4.0

I3 Arwendungsdaten Dakeiordner 25,1

|5 Application Data Dakeiordner 24,0

I3 Blustooth Software Dateiordner 24,1

| Conkacts Dakeiordner 28.0

) Cookies Dateiardner 5.1

| Deskkop Dakeiordner 25,1

IS Druckumgebung Dakeiordner 0.1

iEEEigene Dateien Dakeiordner 25.1

_,.? Faworiten Dateiordrer 24.1

[CiLogFiles Dateiordner 05.0 o

< | ’ | | |
0B won 25.566 KiB in 0 von 49 0B von1.412 B in 0 von 4

- o F2Umbenennen | F4 Bearbeiben 23 FS Kopieren 3 F6 Yerschieben (5 F7 Werzeichnis erstellen 3¢ F& Laschen [ F9 Eigenschaften

8 sFr3 &

»

00018 4
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Nachtrag:

Sollte Ihre EFW die Einwahl bzw. den Zugriff per SSH Verweigern missen Sie dieses noch direkt in der

EFW Freigeben und Aktivieren.

Dazu 6ffnen Sie bitte die Administrations Oberflache Ihrer EFW in unserem Beispiel die

https://192.168.99.2:10443 und melden sich mit ,admin®“ und lhrem bei der Installation vergebenen

Passwort an.

Klicken Sie nun auf ,SSH Zugang*“

SE&H Zugang

Startzeite » Secure Shell Zugangseinstellungen

Ne

rkkonfiguration

Fecure Shell Zugang aktivieren

Passwirter

SSH Zugang | Secure Shell Optionen P

GUIEinstellungen
Datensicherung r Unterstiitzung fir Version 1 des SSH-Protokolls (wird nur fir alte Clientz bendtigt)
Herunterfahren
Dankan ..

[T Erlaube TCP Weiterlsitung

¥ Passwortbasierts Authentifizierung zulazsen

2 Authentifizierung auf Basis dffentlicher Schilizsel zulazzen

Speichern |

#*  55H Host Schlissel
Schlissel Fingerabdruck
fetci=shissh_host_key.pub (RSA1) 10:45:04:bl:41:c9:ca:24:4b:£0:8c:c0:dE

letcizzhizzh_host_rsa_key.pub (RSAZ)

Und klicken dort auf ,Secure Shell Zugang aktivieren®.

Danach sollte der Zugriff mit WinSCP méglich sein.
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