Per Komandozeile eine VPN Verbindung starten oder beenden

Endian Community Firewall ( EFW )
testet on ver. 2.2RC2

Dieses Dokument erklart wie man eine VPN Verbindung mit openvpn ( Gateway2Gateway ) in einer Console
herstellt. Dieses kann nitzlich sein wenn Sie etwa eine VPN Verbindung um eine bestimmte Uhrzeit ausfiihren
mdchten oder dieses in eigenen Scripten verwenden méchten.

An dieser Stelle sei Angemerkt das der VPN Server bereits Betriebsbereit konfiguriert ist.Daher wird dieses
Thema in diesem Dokument nicht erértert.
1. Verbindung in der EFW GUI hinzufiigen.
Melden Sie sich an lhrer EFW Administrations GUI an und wahlen den Mentpunkt VPN
System Status Netzwerk Dienzte Firewall Proxy VPN Protokolle

und danach auf OpenVPN Client(Gw2Gw)

OpenVPN Server
OpenVPN Client (Gw2Gw ) I

Psec

Tunnelkenfiguration hinzufligen

und auf

danach erscheint folgendes Formular

¥ WPN Tunnel hinzufiigen

Mame fur die Verbindung: I\.-'PN‘I o 1
Verbinden mit: 7 |11111122 » 2
Zertifikat hochladen: 2 IC:‘.&fw-Z.csr  Durchsuchen... |

v R4 3

PKCS5#12 Chalange F‘aaa'.‘.'crt:‘j I

Benutzername: @ ? IEF'W'_NU

Pazswort @

Anmerkung: W I

Erweiterte Tunnelkonfiguration | =% |

@ Dieszes Feld kann leer bleiben.

Erklarung auf der folgenden Seite
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1) Hier wird der Verbindungsname angegeben, dieser ist spater wichtig flr das erfolgreiche Verbinden
unter der Console oder den Scripten, daher Umlaute vermeiden.

2) Hier wird die IP Adresse Angegeben oder der entsprechende Hostname z.b.
myvpngateway.dyndns.org

3) Klicken Sie auf Durchsuchen um das exportiere Zertifikat des VPN Servers zu Importieren

4) Geben Sie hier Benutzername und Password ein so wie es auf dem VPN Server eingerichtet
worden ist.

Die Erweiterte Tunnelkonfiguration benétigen Sie dann sollten Sie am VPN Server selber Einstellungen
geéndert haben. z.B.

das Protokoll von UDP auf TCP
FallbackServer Adressen

DHCP Antworten aus dem Tunnel blockieren
HTTP Proxykonfiguration

Nach dem Sie auf Speichern geklickt haben kehren Sie zuriick zur Verbindungs Ubersicht, und die
Verbindung wird gleich aufgebaut:

¥  OpenVVPN Tunnel nach

Status Name fir die Verbindung Optionen Anmerkung Aktionen

il

aufgebaut VRN el e

Die aufgebaute verbindung bleibt so lange bestehen bis Sie diese mit klick auf auf den ,griinen Hacken*
beenden. Da die meisten Provider eine 24h Zwangstrennung haben wird die Verbindung nach der
Trenngun jedoch wieder hergestellt.

Wir jedoch beenden diese nun um die Steurung per Console zu Steuern.

2. VPN Verbindung in der Console Steuern

Offnen Sie die Console z.B. mit Putty
( Wie dieses Funktioniert ist in einem HowTo unter www.efw-forum.de im Forum bei
Downloads zu finden )

installer.meta.backup

Um nun die Verbindung zu starten geben Sie folgenden Befehl in die Console ein.
/etc/init.d/openvpnclient start VPN1

Wobei der Name VPN1 entsprechend lhrer benennung lautet.

Die Verbindung ist aufgebaut wenn dahinter [ ] zu sehen ist.

Die Verbindung wird auch unter der EFW GUI als ,hergestellt“ gekennzeichnet.

Status Hame fur die Verbindung Optionen Anmerkung Aktionen

]

aufgebaut VPN vl e
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Um die Verbindung zu trennen gehen geben Sie in der Console lediglich anstatt start => stop ein.

Die Verbindung ist getrennt wenn dahinter [ ] zu sehen ist.

Der Status einer Verbindung l&sst sich mit
/etc/init.d/openvpnclient status VPN1

-2 »finit.d/openvphclient =
t '"VPN1' (pid 4494) is running...

openvpn clien

Nun kdnnen Sie diese Befehlszeilen nutzen um lhre Scripte zu schreiben, um wie oben vorgeschlagen.
eine Verbindung Zeitbegrenzt aufzubauen z.B. flr ein nachtliches Backup
von Standort A nach Standort B
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