EFW Traffic Monitor Uberwachung anderer Netzwerke
Endian Community Firewall ( EFW )

testet on ver. 2.2RC2

Dieses Dokument erkléart wie man den Traffic Monitor einrichtet so das auch das Blaue oder Orange Netzwerk im
Monitor auftaucht und man die Ansicht auf die Netze umschalten kann.

1. Melden Sie sich per Web Browser an lhrer EFW an z.B. https://184.10.10.1:10443

s endian firewall

Ll L I': communlw

System Status Netzwerk Dienste Firewrall

Metwork Traffic Analyze

DHCP Server
Dvnamizcher ONS
Clamaw Antivirus
Zeitzerver
Trafficghaping

Spam Training
Eindringlingzerkennung

Traffic Monitoring Endian Fi e
ndian Firewall Comm

Klicken Sie dort wie im Bild auf Dienste =» Traffic Monitoring = Enable Traffic Monitoring
Der Dienst NTOP wird gestartet.

Zum Offnen klicken Sie auf den im GUI stehenden Link

The Traffic Analyzer module is active: access to the administration interface
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2. Uber diese URL greifen sie auf den Traffic Monitor zu.

About | Summary | AllProtocols 1P Utils  Plugins  Admin
Traffic
Hosts
MNetwork Load
Metwork Flows .
Global Traffic Statistics
Name |Device| Type |Speed|Sampling Rate|MTU |Header| Address |IPv6 Addresses
Network Interface(s)
bro #| bro |Ethernet 0 1514 14 192.168.99.2
Local Domain Name localdomain
Sampling Since Ved Dec 10 11:38:02 2008 [4:36]
Active End Nodes 50 b

Traffic Report for 'br0* [switch]

Dropped (libpcap) 0.0% ]
Dropped (ntop) 0.0% ]
Total Received (ntop) 22,581
Total Packets Processed 22,581
Unicast 099.4% 22,437
Broadcast 0.6% 144
Multicast 0.0% i]

Jedoch wird nur 1 Netzwerkkarte Uberwacht.
Um dieses Abzuandern gehen Sie wie folgt vor.

Melden Sie sich an lhrer EFW per WinSCP an.

Wie das funktioniert ist ebenfalls als Howto nach der Anmeldung im Forum unter

www.efw-forum.de bei Downloads zu finden.
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3. Bearbeiten Sie die Datei ntop die unter
/etc/rc.d/init.d/ zu finden ist mit dem Editor der in WinSCP intrigiert ist.

BHE BB XE o~ sl HD e S
#! /binsbhash

#
# ntop
#

| »

# Source function library.
Jetcdinic.d/functions

RETVAL=0

# See hov we were called.

prog="ntop"
progdir="/;/usr/bin"
pidfile="/var/ntop/ntop.pid”
option="--user ntop --daemon --db-file-path fvarfntud --interface br0 *—trace—level 3 --https-serwver 30

Tragen Sie hinter br0 welches lhr griines Netz darstellt Ihre von Ihnen gewlinschte Netzwerke ein.

TIPP:  Welche Karte welches Netz bedeutet erfahren Sie in Ihrer EFW Admin Oberflache.

System Status Netzwerk Dienste Firewall Proxy VPN

Metfwerk Statusinformationen

System-Status Schnittztellen | NIC status | Routingtablieneintrége | ARP Tabelleneintrige
Hetzwerkstatus

Systemdiagramm ¥ Schnittstellen

Metzwerkdiagramme 1: lo: <LOOEBACE,UP, LOWER UPB> mtu 16436 gdisc nogueue

link/loopkack 00:00:00:00:00:00 brd 00:00:00:00:00:00

inet 127.0.0.1/8 scope host lo

Verbindungen ineté& ::1/128 scope host
valid 1£ft forever preferred 1ft forever

eth0: <BROADCREST MULTICAST, PROMISC, UP, LOWER UP> mtu 1500 gdisc

SMTP Mailztatistik link/ether 00:0c:29:1d:42:80 brd ££:£ ££

3: ethl: <BRORDCAST MULTICRST, PRCMISC,UE,L
link/ether 00:0c0:29%:1d:42:8a brd f£f:£f£ Ef-ff:ff

4: eth2: «<BRORDCAST, MULTICAST, PRCMISC,UP,LOWER _UP> mtu 1500 gdisc
link/sether 00:0c:29:1d:42:54 brd ff:ff

Proxydiagramme

OpenVPN Verkindungen

[ %]

Mail Queue 1500 gdisc

5: ethi3: gdisc pfifo f:
links £
inet 1.1.1.1/24 brd 1.1.1_255 scope globkal eth3
inets felB0::2Z0c:23£ff:feld-425%e/64 scope link

alid 1ft forever preferred 1ft forever

7: brl: |<BRORDCAST MULTICAST,UD, LOWER UP>» mtu 1500 gdisc nogueue
lin}/ether 00:0c:29:1d:42:80 brd ff:ff:ff:£ff:£f:£ff
inety 19%Z_1€8.99.2/2Z4 brd 19%Z_.168_599_255 scope global brel

8: brl: |<BRORDCAST MULTICAST,UP, LOWER UP» mtu 1500 gdisc nogueue
lin}j/ether 00:0c:29:1d:42:8a brd ff:ff:ff:£ff:£f:£ff
inefy 10.10.10.1/24 brd 10.10.10.255 scope glockal brl

53: br2: |<BROADCAST MULTICAST,UP,LOWER _UPF» mtu 1500 gdisc nogueue
licll/ether 00:0c:29:1d:42:54 brd ff:ff:ff:£ff:£f: £
inet 11.11.11.1/24 brd 11.11.11.255 scope glockal brZ

Es kann spéter auch noch bei DSL Verbindungen auch die ppp0 Schnittstelle hinzugefligt werden.

© 2008 Frank Fischer www.efw-forum.de
Anderungen vorbehalten

v.1.0.0

Stand 10.Dezember 2008

Dieses Howto bezieht sich auf die EFW Community ver.2.2RC2 und wurde auch damit getestet.
Es kann aber auch mit anderen Versionen funktionieren. Natirlich alles auf eigene Gefahr, ich Gbernehme
keine Haftung fur Probleme, die aus der Anwendung dieses Howtos entstehen.



Merken Sie sich nun die br0,br1,br2 tragen Sie diese nun wie Oben unter Punkt 3 ein.
Wichtig ist das Sie die einzelnen Schnittstellen mit (,) Komma trennen

Speichern Sie die Konfiguration mit klick auf das Disketten Symbol.
B’ /etc/rc.dfinit.d/ntop - root@192.168.99.2

AfE]l2 & 0@ x |0~ alnDe S

=10l x|

#! /bin/bash
#

# ntop

#

# Source function library.
. Jetc/init.d/functions

FETVAL=0
# See how we were called.
prog="ntop™

progdir=";’usr;"hin"|
pidfile="/var/mtop/ntop.pid”

4. Jetzt miissen Sie noch den Dienst neustarten.

Entweder in der EFW Admin GUI mit klick auf =» wird der Dienst beendet und mit einem

O
erneuten klick auf = dieser wieder gestartet.
Alternativ kénnen Sie auch via Console den Dienst mit
/etc/re.d/init.d/ntop restart

Neustarten.

Wenn Sie nun die NTOP Oberflache 6ffnen erscheinen Ihre gerade hinzugefligten Geréte.

Name
bro
brl
brz &

Network Interface(s)
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option="--user ntop --daemch --db-file-path /Swar/ntop |——interface br0,brl,brz |——trace—level 3 —-https-=




5. Um jetzt noch die Interfaces umzuschalten klicken Sie auf

Utis | Plugins | Admin

Hast Last Seen *

ICMP Watch 3

MNetFlow 3 Activate

PDA 3 View/Configure

Gl ,
Remote * Describe
e Tyr Round-Robin Databases  » Statistics "

Ether sFlowr k4| 14 [192.168.99.2
Ether Al 4 14 10.10.10.1
EthEHu:l_| I ) |1._u4 14 11.11.11.1

Und Aktivieren die das NetFlow Plugin mit klick auf ,YES*

Received Row data & reported 35 3 separate NIC in the regulsr ntop reports.
Remember to switch the reporting NIC,

NetFlow
" 3 - - Active
View Configure Description Version | Author [click to toggle]
This plugin is used to setup, activate and deactivate MetFlow support,
i wr WV IWSIT I
NetFlow ntop can both collect and receive MetFlow V1/VS/V7/V9 and IPFIX (draft) data. 41 |LDeri Mo

6. Jetzt konnen Sie die Infertaces umschalten.

About

Summary

All Protocals

P

Admin

utils  Plugins

Switch NIC

5} Configure
5} Shutdown

»

Global Traffic Statistics

MNetwork Interface(s)

Hame |Device| Type |Speed|Sampling Rate|MTU Header| Address |IF
bro #| br0  |Ethernet 0 1514 14 |192.168.99.2
bri #| brl |Ethernet 0 1514 14 10.10.10.1
brz #| br2 |Ethernet 0 1514 14 11.11.11.1

Local Domain Name

Sampling Since

Wed Dec 10 12:32

Active End Nodes

v.1.0.0

Stand 10.Dezember 2008

Traffic Report for 'br0"
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7. Wahlen Sie Ihr Interface aus und klicken Sie auf = ,,.Switch NIC*
Available Network Interfaces:

& hro [id=0]
0 brl [id=1]
O br2 [id=2]

SwitchNIC | Reset |
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