
Wie man mit der Endian Firewall Community Edition 2.5 auch ohne die Web-

Oberfläche einer Windows Active Directory Domäne beitritt. 

 
Ich übernehme keine Gewähr und Haftung für entstandene Schäden, und  dass das bei jedem 

funktioniert. 

 

1. Umgebung:  -Endian Firewall Community Edition 2.5 auf phys. Server interne IP 

192.168.1.3 

-Windows AD 2003 Domäne, DC heißt Server1 und hat die IP 192.168.1.10 

(IPADRESSE) 

-Domäne nenne ich EXAMPLE.COM 

-Tools: Putty, WinSCP beide gibt es zum kostenlosen Download 

-ACHTUNG: zu ändernde Dateien auf der Firewall stets vorher sichern! 

 

2. Vorgehensweise: 

 Verbinungstest 

Zuerst sollte man testen, ob eine Verbindung zum Server hergestellt werden kann. Dazu öffnet man 

eine SSH Verbindung mit der Firewall, z. Beispiel mit Putty, und verwendet den Befehl ping FQDN 

(FQDN = Fully Qualified Domain Name z. Beispiel server1.example.com). Scheitert man hier schon, 

hat man ein DNS Problem. Auf dem DNS-Server der Domäne sollte man erst mal die Firewall als 

statischen Hosteintrag hinzufügen. Dann verbindet man sich per WinSCP oder ähnlichen mit der 

Firewall (Root Zugangsdaten sollte man haben). Jetzt die Datei /etc/resolv.conf sichern. Dann die 

Datei öffnen, und den DNS der Domäne eintragen. Sieht dann so aus:

 
Danach sollte der ping FQDN funktionieren. 

 

 Zeitabgleich 

Anschließend sollte man sicherstellen dass die Zeit auf der Firewall und dem DC gleich ist. Bei 

Unterschieden von mehr als 2 min können Verbindungsfehler auftreten. 

 

 Hosts ändern 

Mit WinSCP die Datei /etc/hosts öffnen, und folgende Zeilen einfügen:

 
Dies ist wichtig um eine richtige Anmeldung gewährleisten zu können. 

 

Kerberos einrichten 



Als erstes den Kerberos Authentifizierungsdienst auf dem Kerberos-Server des Windows-

Domänencontroller einstellen. Dazu die Datei /etc/krb5.conf öffnen und wie folgt Konfigurieren:

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Der Domäne beitreten 

Die Datei /etc/samba/smb.conf öffnen und wie nachfolgend Dargestellt anpassen:

 





 

 
Die Share Definitions lassen wir hier mal außen vor. 

  

Winbind-Dienst neu starten und ADS beitreten  

Nach jeder Änderung an der smb.conf Datei, im Konsoleneingabefenster (Putty), den Befehl 

/etc/init.d/winbind restart eingeben. Anschließend  net ads join –U Administrator@EXAMPLE.COM 

eingeben, Passwort eingeben und fertig („Administrator“ steht für einen User mit Rechten den 

Domänenbeitritt auszuführen). Sollte hier ein Fehler alla „malformed …“ auftreten, dann das 

@EXAMPLE.COM weglassen. 

 

  



 Test 

Der Befehl wbinfo –g sollte eine Liste der Domaingruppen ausgeben, und wbinfo –u der 

Domainbenutzer. Bekommt man die Fehlermeldung Error looking up domain groups dann Winbind 

nochmal neu starten. 

 

Mit den richtigen Angaben der Server unter dem Punkt Proxy ->Authentifizierung kann man dann bei 

den Zugriffsrichtlinien seine AD-Benutzer und Gruppen auswählen. Fertig!  


